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1. OBIJETIVO

Estabelecer diretrizes, responsabilidades, controles e praticas minimas de seguranca da informacao
para proteger os ativos de informacdo da GESTORA contra acessos nao autorizados, uso indevido,
alteracdo, perda, indisponibilidade, divulgacdo indevida ou destruicdo, assegurando a
confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade e conformidade legal das
informacgdes corporativas.

2. PRINCIPIOS DE SEGURANGCA DA INFORMAGAO

e Confidencialidade: garantir que as informacdes sejam acessadas somente por pessoas,
processos ou sistemas devidamente autorizados.

e Integridade: preservar a exatiddao, completude e consisténcia das informacées durante todo o
seu ciclo de vida.

e Disponibilidade: assegurar que as informacGes e servicos estejam acessiveis aos usudrios
autorizados sempre que necessario.

e Rastreabilidade: manter registros suficientes para permitir auditoria, investigacdo de incidentes
e comprovacdo de conformidade.

e Privacidade e Prote¢do de Dados: tratar dados pessoais e informagdes sensiveis conforme a
legislacdo aplicavel e as politicas internas.

3. RESPONSABILIDADES

Colaboradores e prestadores de servigos: devem cumprir esta politica, utilizar os recursos
corporativos exclusivamente para fins profissionais, proteger credenciais de acesso, reportar
incidentes ou suspeitas de incidentes e zelar pela seguranca das informacgdes sob sua responsabilidade.

Gestores: devem promover a conscientizagao de suas equipes, garantir que acessos sejam concedidos
conforme necessidade de negdcio, comunicar admissdes, movimentacdes e desligamentos em tempo
habil e apoiar a aplicacdo das diretrizes desta politica.

Compliance: deve manter esta politica atualizada, avaliar riscos e conformidade, apoiar a defini¢cdo de
controles, acompanhar indicadores de seguranca, recomendar melhorias e assegurar que as praticas
estejam alinhadas aos requisitos legais, regulatérios e corporativos.

Tecnologia da Informacgao: deve implementar, operar e monitorar controles técnicos de seguranca,
administrar identidades e acessos, manter ativos tecnoldgicos protegidos e atualizados, tratar
incidentes de seguranca e preservar registros necessarios para auditoria.

4. CONTROLE DE ACESSO E USO DA REDE

e Todo acesso aos recursos corporativos deve ser concedido com base no principio do menor
privilégio e na necessidade de conhecimento.

e A criagdo, alteragao, revisdo e revogacao de acessos deve ocorrer mediante solicitagdo formal,
aprovacdo do gestor responsavel e registro em chamado.

e Contas de usuarios desligados, transferidos ou com mudancga de fung¢do devem ser bloqueadas
ou ajustadas tempestivamente.
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e O uso de autenticagdo multifator deve ser obrigatdrio para acessos remotos, aplicagdes em
nuvem e sistemas criticos.

e Redes corporativas e redes de visitantes devem ser segregadas, com controles de autenticagao,
registro e restricao de acesso ao ambiente interno.

5. USO DE E-MAIL CORPORATIVO

O e-mail corporativo deve ser utilizado exclusivamente para fins profissionais e em conformidade com
as politicas internas. Os usuarios devem adotar cautela no tratamento de anexos, links, mensagens
suspeitas, solicitacGes financeiras, compartilhamento de informagGes sigilosas e tentativas de phishing.
O ambiente de e-mail podera ser monitorado, nos limites legais e regulatérios aplicdveis, para
prevencado, deteccao e resposta a ameagas como spam, malware, phishing, vazamento de dados e uso
indevido.

6. USO DA INTERNET

O acesso a internet deve apoiar exclusivamente as atividades profissionais e observar os interesses da
GESTORA. E vedado acessar, armazenar, divulgar ou compartilhar contetdo ilegal, discriminatdrio,
ofensivo, malicioso, ndo autorizado ou incompativel com o ambiente corporativo. A navegacao poderd
ser monitorada e controlada por solucdes de seguranca, com o objetivo de proteger os ativos
tecnoldgicos, prevenir incidentes e assegurar a conformidade com esta politica.

7. POLITICA DE SENHAS E CREDENCIAIS

e Credenciais sdo pessoais, intransferiveis e devem ser mantidas em sigilo.

e Senhas devem possuir complexidade compativel com o risco do ambiente e ndo devem ser
reutilizadas em servicos pessoais ou externos.

e O compartilhamento de senhas, tokens, cddigos de autenticacdo ou qualquer outro fator de
acesso é proibido.

e Contas privilegiadas devem possuir controles adicionais, como autenticacdo multifator, registro
de atividades e revisdo periédica de permissoes.

e Sempre que houver suspeita de comprometimento, a senha deve ser alterada imediatamente e
o incidente comunicado a drea responsavel.

8. BACKUP, RETENCAO E RECUPERACAO

Os processos de backup devem ser executados periodicamente para assegurar a recuperacgdao de
informacgdes criticas em caso de falhas, incidentes, exclusdes indevidas, indisponibilidade ou eventos de
seguranca. Os backups devem possuir critérios definidos de periodicidade, retengdo, prote¢do contra
alteracdo indevida, testes de restauracdo e segregacao adequada, conforme os requisitos de negécio,
legais e regulatérios aplicaveis.

9. PROTEGAO CONTRA MALWARE E AMEAGCAS

Todos os ativos corporativos devem possuir mecanismos de proteg¢do contra malware, ransomware,
exploragdo de vulnerabilidades e softwares ndo autorizados. As solugdes de seguranga devem
permanecer ativas, atualizadas e monitoradas. A instalagdo, remogdo ou alteracdo de softwares de
seguranga somente podera ser realizada por equipe autorizada, mediante justificativa e registro
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apropriado.

10. AMBIENTE EM NUVEM

O uso de servicos em nuvem deve observar controles de identidade, autenticacdo multifator, gestdo de
dispositivos, classificacdo da informacdo, protecdao contra vazamento de dados, monitoramento de
atividades e revisdo periédica de permissGes. O acesso aos recursos corporativos deve ocorrer por
dispositivos autorizados, protegidos e aderentes aos padrdes minimos de seguranca definidos pela
organizagao.

11. PREVENGAO CONTRA PERDAS E DANOS

A GESTORA deve manter controles de prevencdo contra perda de dados para identificar, monitorar e
restringir o compartilhamento indevido de informacdes confidenciais, estratégicas, financeiras, pessoais
ou sensiveis. Tais controles devem abranger e-mail, armazenamento em nuvem, compartilhamento de
arquivos, dispositivos e demais canais corporativos, respeitando os limites legais e regulatérios
aplicaveis.

12. CONTINUIDADE DE NEGOCIOS E RESPOSTAS A INCIDENTES

Os servigos criticos devem ser suportados por procedimentos de continuidade de negdcios,
contingéncia, recuperacdo e resposta a incidentes. Incidentes de seguranca devem ser comunicados
imediatamente aos responsaveis, registrados, classificados, tratados e acompanhados até sua
conclusdo, incluindo andlise de causa, acGes corretivas e medidas preventivas para reducdo de
recorréncia.

13. CONFORMIDADE LEGAL, TREINAMENTO E VALIDADE

Todos os colaboradores, prestadores de servicos e partes aplicaveis devem observar a legislacdo vigente,
obrigacbes contratuais, normas internas e requisitos regulatdrios relacionados a seguranca da
informacdo e protecdo de dados. Treinamentos e acbGes de conscientizacdo devem ser realizados
periodicamente. Esta politica deve ser revisada, no minimo, a cada 24 meses ou sempre que houver
mudancas relevantes no ambiente tecnolégico, regulatdrio, organizacional ou de riscos.



Historico das atualizacoes

DATA

VERSAO

RESPONSAVEL

Julho de 2026

Atual IT




